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This article presents an integrated management model data, information and knowledge,
within the environment communicable intelligent electronic devices (IEDs). The main function
of these devices, installed on the networks of data of the companies of the electricity sector,
is to protect the network elements that form the system of electric power supply. These
devices provide field information that attached to the information in the internal databases of
organizations and implicit knowledge of the expert analysts is critical to decision making.

This paper proposes a model that integrates this information and facilitates management to
achieve the objectives of the companies in the sector and improving the quality and security
of electricity supply. Difficulties appear in the data management of temporal and spatial
character in order to obtain useful information. The model provides for the exchange of
information among the different agents involved in the system, encouraging the creation of
new information and knowledge management in the organization.
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GESTION INTEGRAL DEL CONOCIMIENTO EN UNA INFRAESTRUCTURA
BASADA EN DISPOSITIVOS ELECTRONICOS INTELIGENTES

En este articulo se propone un modelo de gestién integral de datos, informacion vy
conocimiento, dentro del entorno de los dispositivos electronicos inteligentes y comunicables
(IEDs). La funcién principal de estos dispositivos, instalados en las redes de datos de las
empresas del sector eléctrico, es la proteccion de los equipos que conforman el sistema de
suministro eléctrico de potencia. Estos dispositivos proporcionan informacién de campo que
unido a la informacion presente en las bases de datos internas de las organizaciones y el
conocimiento implicito de los expertos analistas es fundamental para realizar la toma de
decisiones.

Este trabajo propone un modelo que integra esta informacion y facilita su gestion de cara a
alcanzar los objetivos de las empresas del sector, mejorando la calidad y la seguridad del
suministro de la energia eléctrica. Surgen dificultades en la gestién temporal y espacial de
los datos para poder obtener informacion util. EI modelo contempla el intercambio de
informacioén entre los diferentes agentes involucrados en el sistema favoreciendo la creacion
de informacion nueva y la gestion del conocimiento en la organizacion.
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1. Introduccién

Actualmente se dispone en el mercado de una gran variedad de dispositivos electronicos
inteligentes y comunicables (IEDs), de diversos fabricantes. Estos dispositivos estan
disefados fundamentalmente para realizar las siguientes tareas: control, supervision,
proteccién y automatizacion de los equipos instalados dentro de las subestaciones. También
disponen de capacidades para realizar una gran cantidad de calculos en tiempo real, activar
sefales y mantener un histérico de los datos generados por los eventos acaecidos por fallas
en el sistema eléctrico de potencia. Los IEDs estan conectados a la red de datos de la
empresa, de forma que los datos adquiridos son transmitidos a los sistemas de gestion de
datos, situados aguas arriba, cuando sean solicitados.

Posteriormente, con esos datos adquiridos, los equipos de mantenimiento, los responsables
de las instalaciones, los encargados de los nuevos servicios y otras unidades de negocio,
pueden realizar la toma de decisiones adecuadas para lograr resultados alineados con los
objetivos empresariales demandados. Pero nada mas lejos de la realidad, las limitaciones
propias de los IEDs, la falta de estandarizacién de los modelos de datos, la diversidad de
protocolos de comunicaciones disponibles, son una breve introduccion de las dificultades
que pueden provocar que estos sistemas de adquisicion de datos se conviertan en una
“Torre de Babel”.

El articulo que aqui se presenta obedece a la estrategia de mejorar la eficiencia en la
transmisién del conocimiento dentro de las organizaciones, asi como, presentar las
dificultades observadas durante la implementacion del modelo de gestidon seguido. En la
seccion Il se presentara los objetivos perseguidos del modelo de gestion. En las secciones
lll'y IV se presentara el modelo de gestion integral del conocimiento en entornos inteligentes
y su implementacion en un entorno concreto. En la seccion V se presentaran las dificultades
observadas durante la implementacion del modelo. Posteriormente, en la seccién VI, se
presentaran las conclusiones finales de la solucién. Para finalizar se expondran, en la
seccion VI, las futuras actuaciones.

2. Objetivos

En las investigaciones, estudios y articulos recopilados y analizados por Rodriguez (2006),
se observa el desarrollado de multiples modelos para intentar representar el conocimiento.
Otros enfoques buscan localizar la fuente del conocimiento y la mayoria pretende
documentar ese conocimiento. En todos ellos (Peralta, 2009), se menciona la importancia de
la utilizacion de herramientas que faciliten la captura, conservacién, organizacion,
procesamiento y, sobre todo, difusion del conocimiento. Los distintos modelos de gestion del
conocimiento se apoyan en las tecnologias de la informacién como un catalizador de los
procesos necesarios para la gestién del conocimiento en las organizaciones. Es importante
aclarar que las tecnologias de la informacion juegan un papel significativo, pero no son el
componente principal de la gestion del conocimiento, ni de la innovacion. En cambio, las
personas que conforman la organizacion, si son el componente principal para lograr una
adecuada gestion del conocimiento.

Una definicion ampliamente difundida y base de gran parte de las tendencias actuales es la
propuesta por Nonaka y Takeuchi (1995), en la que definen la gestién del conocimiento
como “la capacidad de la empresa para crear conocimiento nuevo, distribuirlo en la
organizacion e incorporarlo en productos, servicios y sistemas”. Sabater y Merofio (2002)
indican que Unicamente interesa el conocimiento que mejora los resultados de la empresa.

El modelo de gestion integral de los datos, informacién y conocimiento, propuesto, pretende
resolver el estudio y desarrollo de la l6gica de decisién que permita, partiendo de un estado
delimitado y determinado recomendar la activacion de la actuacion mas adecuada, que
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favorezca la creacion y la gestion de conocimiento dentro y fuera de las empresas. Esto se
logra facilitando la circulacion del flujo de los datos y de la informacién, entre las
organizaciones. Se evita de ese modo que los datos y la informacion queden estancados.
Este flujo continuado activa a las personas, las cuales se involucran creando conocimiento
dentro de la empresa.

Otro objetivo del presente articulo, es manifestar las dificultades que surgen con la
administracion de los datos y de la informacion de caracter temporal y espacial. Esto es
importante considerarlo al implementar un modelo de gestion, dentro del entorno de los
sistemas eléctricos de potencia, que pretenda lograr los objetivos de negocio perseguidos.

3. Modelo de gestion del conocimiento en entornos inteligentes

El modelo se basa en facilitar la circulacion del flujo de datos e informacion, de forma que
estén alineados con los objetivos empresariales dentro de la organizacion. Se evita de este
modo que el flujo quede estancado. Se ha de sefialar que el conocimiento se produce en y
entre seres humanos. Aunque un ordenador pueda captar y transformar datos en
informacion, sélo el ser humano puede convertir estos datos y esa informacion en
conocimiento (Davenport & Prusak, 1998). Este flujo continuado favorece la activacién de
las personas involucradas en el entorno, las cuales intervienen en el modelo creando
conocimiento dentro de la empresa.

El modelo general de gestion del conocimiento dentro de los entornos inteligentes que se
presenta en este articulo se muestra en la figura 1. Este modelo de gestion tiene como nodo
principal, los conocimientos, y en la diagonal principal los entornos y los objetivos. Dentro de
una organizacién, existen entornos, conocimientos y objetivos diversos, y todos ellos pueden
representarse en el modelo general.

Figura 1. Modelo general de gestidn del conocimiento e iteraciones
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En el modelo se define el nodo de entorno como el conjunto de datos que representan un
escenario observable y/o controlable, y el nodo objetivo establece los objetivos de negocio a
lograr. Estos nodos deben estar alineados, de manera que la circulacién constante de datos
e informaciones a través del nodo principal del conocimiento interprete ese flujo constante, y
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seleccione la accion mas adecuada que permita resolver un objetivo determinado dentro de
un entorno perfectamente delimitado.

La identificacion clara de los nodos laterales, es el paso fundamental para realizar la
implementacion del modelo. Una correcta implementacién debe delimitar los nodos con
flujos de datos e informaciones comunes, de manera que se puedan obtener sinergias.
Posteriormente la circulacion de datos e informacion entre nodos, en ambos sentidos, son
los impulsores del conocimiento dentro de la estructura, mediante las acciones a realizar
sobre los nodos.

Estas acciones favorecen la circulaciéon del conocimiento dentro de las organizaciones
involucradas en la implementacién de dicho modelo y fomenta la transferencia del
conocimiento hacia los nodos laterales. Esto ultimo, originan las realimentaciones que
fomentan el desarrollo iterativo e incremental del propio modelo.

4. Implementacion del modelo

Como se ha comentado en la seccidon anterior, la identificacion de los nodos laterales, es el
paso fundamental para realizar la correcta implementacién del modelo propuesto. Para ello
procederemos mediante la investigacion del entorno, de los objetivos y el flujo de datos e
informacién, a crear conocimiento e identificar y determinar los entornos, los conocimientos,
los datos e informaciones para lograr los objetivos de negocio tan solicitados por las
empresas.

4.1. Investigacion del entorno

Tradicionalmente, las comunicaciones con las subestaciones eran un privilegio exclusivo del
sistema SCADA/RTU (Kezunovic, 2006), de manera que los operadores de red
supervisasen la red, y su propésito principal era conmutar interruptores para accionar la red
eléctrica.

Posteriormente, con la aparicién de los dispositivos electrénicos inteligentes comunicables
en las subestaciones, se abrid otro punto de acceso paralelo. Sus objetivos principales eran:
la proteccién de los elementos de red y facilitar la instalacién, ajuste y mantenimiento de los
IEDs. Este hecho, junto con las diferentes exigencias de tiempos, precisiones y datos que se
requieren en control y en proteccién, ha contribuido a que el desarrollo de los nuevos
equipos digitales haya evolucionado de una forma separada.

El proceso continuado de desarrollos ha conducido a la aparicién de una gran variedad de
equipos de control, de proteccién y de medida que, sumado a la falta de una normalizacion
en estos campos y a la variedad de fabricantes de los mismos, ha desembocado en la
aparicion de multitud de protocolos de comunicaciones diferentes y, con ello, en la dificultad
de instalar conjuntamente en una subestacion distintos equipos constituyendo un sistema
integrado. Se hace cada vez mas patente la incapacidad de los equipos existentes de
satisfacer los requisitos actuales y futuros, obligando a la necesidad de adecuarlos o
actualizarlos, con lo cual, el entorno en el que nos movemos varia constantemente, segun
va avanzando la tecnologia.

En la actualidad, cuando sobre la red eléctrica se produce un incidente, a través del sistema
SCADA, encargado de la supervision de la red, se reciben las alarmas del incidente. A
continuacion los analistas de incidencias, mediante la consulta de las alarmas acaecidas en
el sistema, determinan cuales son los IEDs involucrados en el incidente, y establecen el
enlace de comunicaciones, utilizando el programa del fabricante del equipo, y adquieren los
datos que han registrado los IEDs. Una vez adquiridos estos datos, los utilizan para elaborar
el informe del incidente y establecer las actuaciones oportunas.
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El personal encargado de analizar un incidente debe disponer de una alta cualificacién
técnica. Y el proceso de diagndstico del incidente es largo, ya que un incidente puede
generar una gran cantidad de datos procedente de varios IEDs de diversas subestaciones.

4.2. Objetivos de negocio

La red de distribucion eléctrica Espafnola fue disefiada, en un momento, para unas las
necesidades y requerimientos muy distintos a los existentes en la actualidad. El modelo de
explotacion de la red eléctrica actual, desde la generacion, el transporte, la distribucién y el
consumo, se vera transformado por un nuevo modelo energético mas distribuido (Rifkin,
2010), donde se permita tanto la conexion como la desconexién de los puntos de generacion
y de consumo. Este futuro modelo distribuido, unido con el previsible aumento la demanda
de electricidad a nivel nacional e internacional, encaminara a los sistemas eléctricos hasta
sus limites fisicos y reducira considerablemente la fiabilidad del entorno de operacion,
aumentando la probabilidad de que se produzcan incidentes de red de repercusién
impredecible. Como ejemplo cabe recordar los graves apagones ocurridos en Europa y
U.S.A. en los ultimos afios, que originaron importantes pérdidas econdmicas y la pérdida de
confianza de los consumidores en la seguridad del suministro eléctrico.

Una de las piezas clave de las empresas del sector eléctrico es la deteccion y resolucion de
incidencias acaecidas en la red eléctrica. Debido la importancia que tiene la calidad de
servicio, la cual es percibida como un factor critico, tanto para operadores como
consumidores. Por ello, se hace necesario analizar en detalle todos los incidentes. En caso
de no identificarse y solucionarse a tiempo, pueden producir danos considerables,
aumentando los costes de operacion, llegando incluso a originar incidencias graves que
pueden desembocar, por un lado en sanciones por parte de las autoridades reguladoras o
administrativas, y por otro en la disminucion de la calidad del servicio y con ello el deterioro
de la confianza de los clientes.

El analisis de incidentes en la red responde a la necesidad de las empresas del sector
eléctrico de comunicar, remotamente y de forma paralela a la infraestructura SCADA/RTU,
con los dispositivos inteligentes instalados en las subestaciones eléctricas, de manera que
se pueda acceder a los datos en ellos almacenados, para su posterior tratamiento y analisis,
por parte de personal experto. Asi mismo, cabe remarcar que hasta el momento no se
analizan sistematicamente incidencias en aquellas redes por debajo de 45 kV, debido a que
no se dispone ni de tiempo ni de las estructuras necesarias para ello.

En la actualidad es cada vez mas evidente la importancia de la gestién adecuada de los
datos. Con el tratamiento adecuado de los datos adquiridos de los IEDs y de los sistemas
anexos, se podria determinar las prioridades de mantenimiento o renovacién de los equipos
de red o realizar analisis de incidencias mas exhaustivos. El objetivo final es mejorar la
calidad de suministro. Asi mismo también se busca: (1) facilitar a las empresas del entorno
eléctrico, avanzar en el proceso de adaptacion de sus productos mediante la incorporacién
de todos aquellos elementos que permitan eliminar la existencia de soluciones propietarias,
(2) obtener la independencia de los componentes y suministradores, (3) dotar a los equipos
que utilizan o comercializan los elementos de conectividad basados en tecnologias de
Internet y (4) prepararse ante los cambios que se avecinan.

4.3. Datos e informacion

Los datos que facilitan los IEDs instalados en las subestaciones que conforman la red
eléctrica, son los siguientes:
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e |dentificacidon: Informacion del modelo, version de firmware, fecha de fabricacion,
fecha de puesta en marcha, etc.

o Estado: informacion del estado del equipo, verificacién de los posibles estados de
inhibicion o habilitacion de las funciones de proteccion y automatismos de que
disponga.

e Medidas: valores de campo de las tensiones e intensidades instantaneas (fase, linea
y neutro), frecuencia, etc. Los IEDs suelen disponer de la capacidad de realizar
célculos para la obtencion de otros parametros de interés, por ejemplo: KI2T, nimero
de maniobras del interruptor, etc.

e Ajustes: los valores de los parametros de configuracion del equipo, para un correcto
funcionamiento. Por ejemplo: informacién de la fecha y hora actuales, nimero de
reenganches, valores de las relaciones de transformacion de los equipos de medida
y proteccion, etc.

Cuando se produce una falta en la red eléctrica, en el IED que vigila y protege los equipos,
se genera o actualiza los siguientes datos:

e Secuencias de sucesos acaecidos, arranques/disparos instantaneos/temporizados,
actuaciones sobre entradas/salidas, apertura/cierre de interruptor, etc.

e Actualizacion de los calculos.
¢ Informes de la falta.
e Registros oscilograficos.

Todos estos datos son accesibles, de forma local o remota, utilizando el programa que
suministra cada fabricante de los equipos. Los IEDs también disponen de las siguientes
funcionalidades: sincronizacion temporal, modificacion de los parametros de trabajo,
seleccion del protocolo de comunicaciones, visualizacién grafica del unifilar de la posicion
supervisada, etc.

4.4. Delimitar entornos

Esta herramienta debe adquirir del SCADA de telemando: (1) la informacién para actualizar
automaticamente la base de datos de los elementos que componen la red, y (2) las alarmas,
para detectar las incidencias acaecidas en la red. De este modo puede generar llamadas
automaticas a los IEDs afectados, adquiriendo, mediante el protocolo adecuado, los datos
registrados por los mismos.

Estos datos seran estandarizados, clasificados y almacenados para su posterior utilizacion
en el analisis de incidencias, por parte de los usuarios expertos, como se puede observar en
la figura 2. Se debe disponer de un proceso que gestione la comunicacion automatica de
miles de protecciones con diferentes protocolos de comunicacion. Esto supone un
importante ahorro de tiempo y esfuerzo a la hora de establecer las comunicaciones con los
IEDs que han detectado la falla. Se facilita asi la interpretacion de los datos adquiridos de
los IEDs (sucesos, informes de falta, oscilos, ajustes, etc), por parte de los analistas.

1857



18th International Congress on Project Management and Engineering
Alcafiz, 16-18th July 2014

Figura 2. Arquitectura del gestor.
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Por tanto, esta herramienta se convierte en un instrumento fundamental para el analisis de
incidentes; ya que nos proporciona: (1) la gestién de las comunicaciones con los IEDs
remotos, (2) una base de datos potente estandarizada del modelo de la red y, (3) un registro
de incidentes que almacena todos los datos de la falla involucrados procedentes de los IEDs
(sucesos, oscilos, informes de falta, etc). Se pueden establecer relaciones con otras bases
de datos internas de la empresa tales como: las de telecontrol, la de mantenimiento y la de
gestion de activos de la empresa.

Protocolo Moédulo de C icaciones Protocolo
Industrial 1 Industrialn
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4.5. Determinar objetivos

Hace algunos anos Martinez (1997) definiéd los pilares basicos de una herramienta
informatica, que facilitaba algunas de las tareas que realizan los analistas de incidencias
dentro del entorno de los sistemas de potencia del sector eléctrico. Entre estas tareas se
destacan las siguientes:

e Inventariado completo de los elementos instalados en la red.
e Adquisicién y almacenamiento estandarizado de los datos procedentes de los IEDs.

e Presentacion de los datos necesarios para la realizacién del analisis de incidencias,
por parte del personal cualificado.

Se presenta en este articulo el disefio basico de un sistema de generacion y analisis de
datos para la deteccion automatica de incidentes en la red eléctrica de alta y media tension.
Se busca que un unico sistema sea valido para todas las empresas eléctricas, mejorando el
intercambio de datos entre los diferentes sistemas existentes (Garcia, 2004) para el control
de la red y llevando a cabo ademas el disefio y desarrollo de nuevas funcionalidades y
capacidades para los nuevos equipos de proteccién y control, para la generacion de nuevas
sefales. Dicho sistema va a permitir la rapida deteccion y analisis de incidencias de red,
tanto por encima como por debajo de 45 kV.
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5. Dificultades de implementacién del modelo de gestion.

En el entorno de los IEDs, como se puede deducir por lo mencionado anteriormente, nos
encontramos con las siguientes dificultades:

e Pérdida de datos, debido a:

o Limitacion de hardware. Debido a las limitaciones de almacenamiento en los
IEDs, se eliminan los datos mas antiguos para almacenar los mas recientes. Las
avalanchas de datos pueden ser internas, producidas por el fallo del propio
equipo, o externas, debidas a una cadena de incidentes en la red eléctrica, en un
periodo de tiempo muy breve.

o Inexistencia de comunicaciones perpetuas. Por la falta enlaces de
comunicaciones continuas del gestor con los IEDs. Suele suceder que no se
comunique con los equipos en un periodo de tiempo, durante el cual se produzca
un desbordamiento de datos.

o Pérdida de alarmas. Debido a que el sistema SCADA implementado sufre
pérdida de alarmas procedentes de las RTUs. Con lo cual el proceso de llamada
automatica del gestor no tiene constancia de la incidencia y no establece la
comunicacion con los IEDs involucrados en el incidente.

¢ Falta de informacion, debido a:

o Falta de estandarizacion en los datos. Ya que los fabricantes ofrecen, a veces,
datos de naturaleza similar pero no idénticos en cada uno de sus modelos, y
también ofrecen datos o funciones exclusivas en sus equipos para mantener su
producto frente a las empresas de la competencia.

o Falta de sincronismo por causa del sistema de sincronizacion de los IEDs. Los
datos de los IEDs de una misma subestacion y mas habitualmente entre
subestaciones pueden no estar sincronizados entre ellos.

o Falta de relaciones topoldgicas, provocada por el desconocimiento de la
conectividad entre los IEDs de la misma subestacion o entre subestaciones
adyacentes.

e Problemas en el enlace de comunicaciones debido a la rotura del enlace fisico,
problemas de conexion entre médems o la red IP.

o Problemas en la interpretacion del protocolo de comunicaciones, por parte de los
integradores de los diversos protocolos utilizados por los IEDs.

e Demora en las comunicaciones debido a las limitaciones de los enlaces de
comunicaciones con los IEDs vy la inexistencia de comunicaciones dedicadas, existe
un periodo de tiempo en el cual la base de datos no esa actualizada con los datos
reales.

e Falta de protocolos de comunicaciones normalizados, debido a la falta de estandares
de comunicaciones.

e Problema en el equipo debido a una instalacion incorrecta, version de firmware
incorrecta, problemas de software y limitaciones de hardware.
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6. Conclusiones

Los beneficios que se derivan de la implementacion de este sistema alcanzan a todos los
participantes involucrados en la cadena de valor del sector eléctrico, Desde el fabricante de
equipos, las empresas integradoras, las companias eléctricas hasta el propio cliente final,
veran favorecidas sus expectativas.

El modelo presentado permite generar conocimiento nuevo a las organizaciones segun la
propuesta anteriormente mencionada realizada por Nonaka y Takeuchi (1995). A través de
los procesos de estandarizacién de los datos de los IEDs y de la informacion, se ha logrado
favorecer la gestion del conocimiento dentro de la organizacién, mejorando y aumentando el
intercambio de datos e informacion entre los diferentes agentes implicados. Y se ha puesto
al descubierto, en los equipos de proteccion y control actuales, necesidades de nuevos
datos, capacidades y funcionalidades, ofreciendo a los fabricantes lineas de desarrollo para
los futuros equipos.

Atendiendo lo expuesto por Sabater y Merofio (2002) con la implantacion de este sistema se
ha reducido drasticamente el tiempo del analisis de fallas, haciendo posible el analisis de
incidentes en toda la red de MT, AT y MAT. También se ha logrado mejorar el
mantenimiento tanto correctivo como predictivo de los equipos que componen el sistema
eléctrico de potencia y en general se han minimizando las situaciones de riesgo.

Como conclusién final, la implementacién del sistema ha permitido almacenar, integrar,
comparar, analizar y difundir datos e informacion dentro de la empresa de una forma eficaz,
eficiente y en tiempos. Se consigue asi reducir costes, gestionar la complejidad y explotar la
informacién “dormida”.

El modelo propuesto puede convertirse en una herramienta fundamental para las empresas
del entorno de generacion, transporte y distribucion de la energia eléctrica. Herramientas
similares resultaran indispensables, en las organizaciones involucradas en la gestion de los
activos de las empresas del sector, al ofrecer un soporte sélido, en la optimizacion de la
calidad y seguridad en el suministro de la energia eléctrica. Y por todo ello se veran
favorecidos tanto los pequefios consumidores como los grandes clientes, y las empresas
suministradoras podran adquirir una ventaja competitiva muy importante.

7. Lineas Futuras

Dentro de las lineas a tener en cuenta para futuras mejoras destacamos el siguiente punto
importante a desarrollar. El disefio de una herramienta informatica, que permita al analista,
partiendo de funciones basicas de alto nivel, acceder y establecer relaciones complejas
entre datos e informaciones estandarizadas y generar nueva informacion de interés para la
organizacién. Por tanto, el sistema, se convierte asi en un paso previo imprescindible para el
analisis automatico de incidentes; ya que nos proporciona la gestion de las comunicaciones
con los IEDs remotos, asi como una potente base estandarizada de datos tanto de la red,
como de los datos involucrados en el incidente, procedente de los IEDs, y también tiene
establecidas relaciones con otras bases de datos internas de la empresa, como las de
telecontrol, la de mantenimiento y la de gestién de activos de la empresa.

Esta futura herramienta, debera tener como objetivo principal explicitar la algoritmia del
analisis de las incidencias, y de ese modo convertir conocimiento implicito del analista en
explicito. Otras lineas de trabajo no menos importantes que la anterior y sobre las cuales se
trabaja en la actualidad para mejorar la eficiencia del sistema descrito, son las siguientes:
(1) mejorar la calidad de las comunicaciones, (2) sincronizar los datos, (3) automatizar las
relaciones topologicas existentes y (4) optimizar la metodologia de estandarizacion de los
datos de interés que se adquieren de los IEDs.
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